ДОГОВОР О НЕРАЗГЛАШЕНИИ КОНФИДЕНЦИАЛЬНОЙ ИНФОРМАЦИИ №ПК-24/_______ 

 г. Москва                                                                                                                                  
          «__»________2024 г.

Автономная некоммерческая организация «Платформа Национальной технологической инициативы» (далее – Передающая сторона) в лице Исполнительного директора Силинга Андрея Леонардовича, действующего на основании доверенности № 44/2024 от 22.12.2023 г., с одной стороны и ______________________, дата рождения дд.мм.гггг, паспорт РФ  ____ № ______, выдан: (кем), дата выдачи: дд.мм.гггг, зарегистрированный(ая) по адресу: Регион, Город, Улица, дом ,
электронная почта: __________________, идентификационный номер ID на сайте https://leader-id.ru/_________, (далее - Принимающая сторона), с другой стороны, вместе именуемые Стороны, заключили настоящий Договор о нижеследующем.

1. Предмет Договора
1.1. Настоящий Договор регулирует отношения между Сторонами по передаче, доступу, использованию и хранению информации Передающей стороны, в отношении которой установлен режим конфиденциальности, а также обязанности и ответственность Принимающей Стороны в области охраны конфиденциальности полученной информации.
2. Термины и определения

2.1. Конфиденциальная информация (информация, в отношении которой установлен режим конфиденциальности) – сведения любого характера, относящиеся в соответствии с законодательством Российской Федерации к персональным данным, а также любые другие сведения, в отношении которых Передающей стороной заявлено требование об их конфиденциальности, которые принадлежат Передающей стороне или на которую Передающая сторона получила определенные полномочия по их использованию.

В частности, к Конфиденциальной информации относится:

- Персональные данные физических лиц -  участников мероприятий, проводимых Передающей стороной в рамках реализации своей уставной деятельности: фамилия, имя, отчество; пол; фотография; дата рождения; сведения о трудовой деятельности (место работы, должность); сведения о месте учебы; сведения об образовании; сведения о владении языками; сведения о месте жительства; адрес регистрации;  сердечный ритм; артериальное давление,  адрес электронной почты;  номер телефона; результаты обучения; данные документа, удостоверяющего личность (серия, номер, когда и кем выдан, код подразделения);  данные геолокации; идентификатор учетной записи, деловые и личные качества и любые иные данные, полученные с использованием мобильных и web-приложений, устанавливаемых или используемых на персональных устройствах, а также любыми иными способами в период проведения образовательных и иных мероприятий, в том числе цифровые аудио и видео-записи мероприятий, фотоматериалы, программные продукты, документы и любые другие цифровые ресурсы, созданные в процессе мероприятий, логи работы с интерфейсами информационных систем, маршруты передвижения и физиологические данные, фиксируемые с использованием специальных технических приспособлений;

- Персональные данные работников Передающей стороны – физических лиц: (фамилия, имя, отчество (при наличии), пол, дата и место рождения, реквизиты документа, удостоверяющего личность (серия, номер, когда и кем выдан, код подразделения), информация об адресе места жительства, адрес регистрации, адрес электронной почты;  номер телефона, данные о гражданстве, данные о статусе (резидент/нерезидент), табельный номер, информация о семейном положении, наличии детей и составе семьи работников, данные документов об образовании, квалификации, профессиональной подготовке, сведения о повышении квалификации работников; отношение к воинской обязанности работников. СНИЛС, ИНН, данные о виде трудового договора, сведения о трудовом стаже, предыдущих местах работы, доходах, включая сведения о доходах с предыдущих мест работы, информация о приеме, переводе, увольнении работников, сведения о состоянии здоровья работников, подтверждающие возможность выполнения работником трудовой функции);

- Информация о созданных и используемых Передающей стороной результатах интеллектуальной собственности (объектах авторского и патентного права, ноу-хау, секретах производства);
- Сведения о продукциях и материалах, которые были подготовлены Сторонами при выполнении совместных проектов, включая подготовленные документы и их проекты;

-  Сведения о содержании деловых переговоров, обсуждений, или консультаций Сторон Договора;

- Любая иная информация, оформленная Передающей стороной в письменной, электронной или иной материальной форме, если такая информация явно обозначена грифом «Конфиденциально».
Информация, предоставленная в устной форме (за исключением персональных данных физических лиц), будет считаться Конфиденциальной информацией только в том случае, если в момент передачи будет идентифицирована как Конфиденциальная информация, и/или при условии предоставления Передающей Стороной Принимающей Стороне письменного подтверждения об установлении режима конфиденциальности в отношении указанной информации в течение 10 (десяти) дней после ее передачи. Персональные данные физических лиц, всегда являются Конфиденциальной информаций, вне зависимости от формы их передачи и вне зависимости от того, было ли специально заявлено Передающей стороной об их конфиденциальности.
2.2. Доступ к Конфиденциальной информации – ознакомление определенных лиц с информацией Передающей стороны, с ее согласия или на ином законном основании при условии сохранения конфиденциальности этой информации.

2.3. Обработка персональных данных - любое действие (операция) или совокупность действий (операций), совершаемых с использованием средств автоматизации или без использования таких средств с персональными данными, включая сбор, запись, систематизацию, накопление, хранение, уточнение (обновление, изменение), извлечение, использование, передачу (распространение, предоставление, доступ) обезличивание, блокирование, удаление, уничтожение персональных данных.

2.4. Передача Конфиденциальной информации –  передача Конфиденциальной информации, зафиксированной на материальном носителе либо в электронной форме, ее обладателем контрагенту на основании настоящего Договора   в объеме и на условиях, которые предусмотрены настоящим Договором, включая условие о принятии контрагентом установленных мер по охране ее конфиденциальности.

2.5. Работник - физическое лицо, работающее на Сторону Договора по трудовому или гражданско-правовому договору, не имеющее статуса индивидуального предпринимателя.

2.6. Разглашение Конфиденциальной информации –  действие или бездействие, в результате которых конфиденциальная информация, в любой возможной форме (устной, письменной, иной форме, в том числе с использованием технических средств) становится известной третьим лицам без согласия обладателя такой информации либо вопреки трудовому или гражданско-правовому договору.
2.7. Способы передачи Конфиденциальной информации - передача Конфиденциальной информации может осуществляться как на материальном носителе (письменные документы, чертежи, флеш-карты, внешние жесткие диски, CD-, DVD-диски, распечатки на принтерах, аудио и видеозаписи, материалы, и пр.), так и в электронной форме (электронные письма, предоставление доступа к определенным разделам сайта в сети Интернет).
3. Порядок передачи Конфиденциальной информации

3.1. 
Передача Конфиденциальной информации от Передающей стороны Принимающей стороне оформляется подписанием уполномоченными представителями Сторон акта приема-передачи Конфиденциальной информации в двух экземплярах, содержащим описание передаваемой Конфиденциальной информации, вид, в котором такая информация предоставляется, указание на материальный носитель, на котором находится передаваемая Конфиденциальная информация и другую необходимую информацию.

4. Область применения
4.1. Положения настоящего Договора применяются вне зависимости от того, получена ли Конфиденциальная информация Принимающей стороной непосредственно от Передающей стороны и/или ее работников, и/или от любого иного лица, действующего на основе задания/поручения и/или с согласия Передающей стороны.
4.2. Принимающая сторона имеет право использовать Конфиденциальную информацию исключительно для следующих целей:

- реализации совместных проектов в области ведения исследовательских работ, организации отбора претендентов на обучение; организации конкурсов, олимпиад и иных подобных мероприятий, оказания консультационных услуг.
-проведения статистических и иных исследований, за исключением целей, указанных в статье 15 Федеральный закон от 27.07.2006 N 152-ФЗ "О персональных данных".
4.3. Принимающая сторона имеет право осуществлять обработку полученных от Передающей стороны персональных данных физических лиц исключительно в целях: ведения исследовательских работ; организации отбора претендентов на обучение; организации конкурсов, олимпиад и иных подобных мероприятий, оказания консультационных услуг для физического лица-субъекта персональных данных, отправки почтовой корреспонденции; рекламных и иных информационных рассылок о планирующихся мероприятиях и учебных курсах.

Принимающая сторона имеет право осуществлять в отношении полученных от Передающей стороны персональных данных физических лиц следующие действия (операции) как с использованием средств автоматизации (автоматизированная обработка), так и без использования таких средств (неавтоматизированная обработка): сбор, запись, систематизацию, накопление, хранение, использование, извлечение, уточнение (обновление, изменение), анализ, обезличивание, блокирование, удаление, уничтожение. 
5. Права и обязанности Передающей Стороны
5.1. Передающая Сторона вправе:

1) Определять перечень и состав своей Конфиденциальной информации.

2) Разрешать или запрещать доступ к Конфиденциальной информации, определять порядок и условия доступа к этой информации.
3) Требовать от Принимающей Стороны, соблюдения обязанностей по охране ее конфиденциальности.

4) Защищать в установленном законом порядке свои права в случае разглашения, незаконного получения или незаконного использования третьими лицами Конфиденциальной информации, в том числе требовать возмещения убытков, причиненных в связи с нарушением ее прав.

5.2. Передающая Сторона обязана:

1) Производить отметку о конфиденциальности информации при ее передаче, используя обозначения «Конфиденциально».

2) До передачи персональных данных получить письменное согласие субъектов персональных данных на обработку их персональных данных в объеме, предусмотренном п. 4.3. настоящего Договора, включая согласие на передачу персональных данных Принимающей стороне. Данное условие считается соблюденным, если согласие было получено путем совершения субъектом конклюдентных действий, свидетельствующих о выдачи такого согласия, в том числе путем присоединения к тексту согласия на сайте Передающей стороны.
6. Права и обязанности Принимающей стороны
6.1. Принимающая Сторона вправе:

1) Раскрывать Конфиденциальную информацию без предварительного получения письменного согласия от Передающей Стороны в случаях, предусмотренных законом. В случае, если Принимающая Сторона будет обязана в соответствии с применимым законодательством раскрыть любую Конфиденциальную информацию, Передающая Сторона должна быть немедленно уведомлена о таком требовании.

6.2. Принимающая Сторона обязана:
1) Не передавать и/или разглашать, и/или каким-либо образом делать доступной  в общем или в части Конфиденциальную информацию любым третьим лицам, без предварительного получения письменного согласия от Передающей Стороны, не раскрывать публично (если это прямо не разрешено настоящим Договором) Конфиденциальную информацию Передающей Стороны, в том числе персональные данные физических лиц, не пересылать Конфиденциальную информацию на личные почтовые ящики, не выкладывать на информационные ресурсы в сети Интернет, а также в облачные системы, в одностороннем порядке не прекращать действие режима конфиденциальности. Данное требование Договора обязывают Принимающую сторону, в том числе, не допускать бездействия, влекущего и/или создающего угрозу утраты материальных носителей, содержащих Конфиденциальную информацию и/или несанкционированное Передающей стороной ознакомление третьих лиц с Конфиденциальной информацией.
2) Использовать Конфиденциальную информацию исключительно в целях, предусмотренных п. 4.2. настоящего Договора;

3)  Не создавать копий документов и иных носителей, содержащих Конфиденциальную информацию, обладателем которой является Передающая Сторона, в большем количестве, чем то, на которое было получено согласие Передающей Стороны. Все копии Конфиденциальной информации рассматриваются как Конфиденциальная информация.
4) В случае попытки посторонних лиц получить доступ к Конфиденциальной информации Передающей Стороны немедленно сообщить руководству Передающей Стороны.
5) Не давать интервью, воздерживаться в ходе встреч, переговоров и публичных выступлений от высказываний и заявлений, которые могут привести прямо или косвенно к разглашению Конфиденциальной информации Передающей Стороны, без предварительного письменного согласования с Передающей Стороной.
6) При обработке, хранении, использовании, передаче Конфиденциальной информации применять средства и методы, достаточные для защиты Конфиденциальности информации, а также применять другие, не противоречащие законодательству Российской Федерации меры для ее защиты.
7) В случае окончания совместной работы с Передающей Стороной, передать уполномоченному работнику Передающей Стороны все носители Конфиденциальной информации (письменные документы, чертежи, флеш-карты, внешние жесткие диски, CD-, DVD-диски, распечатки на принтерах, аудио и видео-записи, материалы, и пр.), которые находились распоряжении Принимающей стороны.
8) Не передавать Конфиденциальную информацию по открытым каналам телефонной, телеграфной и факсимильной связи, а также с использованием сети Интернет без принятия соответствующих мер обеспечивающих защиту в соответствии с требованиями законодательства Российской Федерации и согласованных с Передающей стороной.
9) При работе с персональными данными физических лиц соблюдать установленные законодательством ограничения, включая обработку персональных данных физических лиц только в соответствии с целями, на которые было дано согласие на такое использование.

10) В случае отзыва субъектом персональных данных согласия на обработку своих персональных данных прекратить их обработку и в случае, если сохранение персональных данных более не требуется для целей обработки персональных данных, уничтожить персональные данные в срок, не превышающий тридцати дней с даты поступления указанного отзыва. В случае отсутствия возможности уничтожения персональных данных в течение указанного срока осуществить блокирование таких персональных данных и обеспечить уничтожение персональных данных в срок не более чем шесть месяцев.

11) Предоставлять доступ к полученной Конфиденциальной информации только тем работникам Передающей стороны, которые известны Принимающей стороне и с которыми осуществляется непосредственное сотрудничество в рамках выполнения служебных заданий в рамках совместных проектов.
12) До раскрытия Конфиденциальной информации любому лицу с письменного согласия Передающей стороны, получить от него юридически действительный документ, содержащий обязательства о неразглашении Конфиденциальной информации.
13) При обработке персональных данных принимать необходимые правовые, организационные и технические меры или обеспечивать их принятие для защиты персональных данных от неправомерного или случайного доступа к ним, уничтожения, изменения, блокирования, копирования, предоставления, распространения персональных данных, а также от иных неправомерных действий в отношении персональных данных.

14) В случае предоставления доступа к персональным данным работников Передающей стороны использовать эти данные лишь в целях, для которых они сообщены.
7. Ответственность сторон

7.1. В случае причинения Передающей стороне ущерба вследствие невыполнения или ненадлежащего выполнения условий настоящего Договора Принимающая сторона возмещает убытки в соответствии с действующим законодательством Российской Федерации.

7.2. При работе с персональными данными физических лиц Стороны обязуются соблюдать требования Федерального закона от 27 июля 2006 № 152-ФЗ «О персональных данных». При нарушениях, допущенных при   работе с персональными данными физических лиц, каждая из Сторон несет установленную законодательством РФ ответственность, включая полное возмещение убытков субъектам персональных данных.
8. Ограничения применения

8.1. Принимающая сторона не несет обязанности соблюдать режим конфиденциальности в отношении информации, которая:

1) На данный момент является или становится, общеизвестной или доступной в сфере уставной деятельности Передающей стороны, если только это не явилось результатом действий или бездействий Принимающей Стороны, является или впоследствии становится общественным достоянием, если только это не явилось результатом действий или бездействий Принимающей стороны;

2) Является общественным достоянием без ограничений по использованию и раскрытию в момент или после ее передачи Передающей стороной Принимающей стороне, если только это не явилось результатом действий или бездействий Принимающей стороны;

3) Является информацией, независимо разработанной Принимающей стороной, что может быть документально подтверждено Принимающей стороной;

4) Раскрывается с предварительного письменного согласия Передающей стороны.
9. Права на переданную информацию

9.1. Право собственности и/или исключительное право на Конфиденциальную информацию, полученную Принимающей стороне, в какой-либо форме в соответствии с настоящим Договором, принадлежит Передающей стороне.

9.2. Каждая сторона признает и соглашается, что ничто в этом Договоре не будет толковаться как предоставление Принимающей стороне исключительных прав на конфиденциальную информацию, а также прав на использование Конфиденциальной информации для целей, не обозначенных в данном Договоре.

9.3. Стороны договариваются о том, что будут исполнять свои обязанности по настоящему Договору без выплаты какого-либо вознаграждения друг другу.
10.  Расторжение
10.1. Настоящий Договор вступает в силу с даты его подписания и действует до полного исполнения Сторонами своих обязательств.
10.2. Вне зависимости от завершения  отношений между Сторонами и расторжения (прекращения действия) настоящего Договора обязательства по обеспечению режима конфиденциальности информации, установленные этим Договором должны оставаться в силе в течение 5 (пяти) лет с момента последнего раскрытия Конфиденциальной информации одной Стороной другой Стороне, или в течение иного более длительного срока охраны конфиденциальности, установленного для информации определенного вида, если только Передающая сторона прямо не соглашается в письменном виде снять ограничения, налагаемые данным Договором, со всей или части Конфиденциальной информации до истечения этого периода.

Обеспечение конфиденциальности персональных данных физических лиц осуществляется Сторонами бессрочно.

10.3. Настоящий Договор может быть расторгнут только по обоюдному согласию Сторон, за исключением случаев, указанных в п. 10.4. настоящего Договора 

10.4. В случае нарушения условий охраны конфиденциальности информации, Передающая сторона вправе в одностороннем внесудебном порядке расторгнуть настоящий Договор с письменным уведомлением Принимающей стороны.
10.5. При расторжении настоящего Договора Стороны обязаны установить в соглашении о расторжении порядок возврата Передающей стороне Конфиденциальной информации.
11.  Разрешение споров
11.1. Настоящий Договор регулируется в соответствии с законодательством Российской Федерации. 

11.2. Споры по данному Договору подведомственны Одинцовскому городскому суду Московской области. Срок рассмотрения претензии при применении обязательной досудебной процедуры разрешения споров – 30 (тридцать) дней со дня ее получения.
12. Прочие условия
12.1. Настоящий Договор может быть изменен или дополнен только посредством письменного соглашения, заключенного сторонами.

12.2. Настоящий Договор составлен в двух экземплярах, имеющих равную юридическую силу, по одному для каждой из сторон. 

12.3. Если какое-либо условие настоящего Договора оказывается недействительным, (а) остальные положения настоящего Договора остаются в полной силе и (б) недействительное условие должно быть заменено действительным условием, которое по содержанию наиболее близко выражает смысл этого недействительного условия. 
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